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Svar pa forfrigan angdende utokad behandling av per-
sonuppgifter inom IDO6-systemet

Sammanfattning

Sveriges Byggindustrier har inkommit med en begdran om yttrande Gver for-
indringar i det s.k. ID06-systemet som Datainspektionen tidigare lamnat ytt-
rande éver (Datainspektionens beslut den 25 maj 2007, dnr 1036-2006).

Datainspektionen bedémer att det finns forutsittningar att behandla person-
uppgifter i nirvaroforteckningen i realtid for indamalen sdkerhetsskal samt
f5r andamalen att forsvara for skatteundandragande och forekomsten av s.k.
svart arbetskraft pa byggarbetsplatser. Dessa behandlingar kan utforas med
stod av den s.k. intresseavvagningen i 10 § punkten f personuppgiftslagen. Att
behandla uppgifterna i nirvaroforteckningen for att kunna ge service och
kunna svara pa frégor frén anhériga och kollegor kréver sannolikt ett samtycke
frdn arbetstagarna.

Det finns vidare forutsittningar for Sveriges Byggindustrier att, med stod av
samtycke fran arbetstagarna, skapa en kompetensdatabas med behorigheter
avseende arbetstagare med syfte att 6ka sikerheten pa byggarbetsplatser. Med
kompetensdatabasen kan entreprendren kontrollera att de arbetstagare som
anvinder maskiner eller liknande har tillricklig utbildning for detta.

Datainspektionen ar tveksam till att det ar nodvandigt, for att uppnd det syfte
som Sveriges Byggindustrier framfért, att kunna ta fram tidssummeringar pa
individniva fér att motverka forekomsten av osanna fakturor och skatteun-
dandragande. Enligt Datainspektionen borde det vara tillrdckligt att kunna ta
fram den sammanlagda rapporterade tiden avseende en underentreprendrs
samtliga anstillda under en viss tidsperiod.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besdksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Bakgrund

ID06-systemet ir ett frivilligt dtagande som syftar till att férsvéra svartarbete
och ekonomisk brottslighet och har tagits fram av Sveriges Byggindustrier i
samverkan med arbetsgivare- och arbetstagareorganisationer inom byggbran-
schen. All personal p& en byggarbetsplats ska bara en synlig namnbricka och
kunna legitimera sig. Nirvaron pd arbetsplatsen registreras nar byggarbetaren
passerar sirskilda grindar eller vid sarskilda inpasseringsstationer. Behorighe-
ten ar generell for hela byggarbetsplatsen. Narvaroforteckningarna sparas i
upp till tvé &r fér kontroll av Skatteverket. ID06-systemet syftar dven till att
stirka sikerheten vid en arbetsplatsolycka genom att det gdr att ta fram en
nirvaroférteckning om det intraffat en arbetsplatsolycka.

Sveriges Byggindustrier har nu begért att Datainspektionen yttrar sig Gver
foljande forandringar i ID06-systemet:

1. Ta del av ndrvaroforteckningen i realtid
For att stirka arbetsmiljé- och sikerhetsarbete samt motverka skatte-
undandragande inom byggprojekten foreslas att platschef, eller mot-
svarande ansvarig p& byggarbetsplatsen, medges mdjlighet att genom
ID06-systemet kunna se realtidsinformation 6ver vilka personer och
foretag som befinner sig pa arbetsplatsen den aktuella dagen, eller
som gatt fran arbetsplatsen under dagen samt att kunna uppratta an-
passade atersamlingslistor, tidsknutna behorighetsgrupper samt ent-
reprendrslistor, s.k. UE-/Arbetsgivarlistan inom byggarbetsplatsen.

I dagsliget kan en platschef inte kontrollera, via ID06-systemet, vilka
personer och foretag som befinner sig pa byggarbetsplatsen (i annat
fall av dtersamlingslista med anledning av olycka). Enligt forslaget blir
det mojligt att anvinda in- och utpasseringar med ID06-kortet for att i
realtid kunna se vilka som inte kommit till arbetsplatsen den aktuella
dagen, vem som gatt ddrifrdn under dagen samt for att kunna upprdtta
anpassade dtersamlingslistor (kopplade till foretag/byggdel), tidsan-
knutna behorighetsgrupper (vem som ska ha rétt att vara inne pa
byggarbetsplatsen under specifika tider) samt UE/Arbetsgivarlistor
(visar vilka underentreprenérer som finns pa byggarbetsplatsen och
vilka personer som ar kopplade till respektive arbetsgivare).

Den information som lépande ska kunna skrivas ut av platschef eller
motsvarande ir for- och efternamn, féretagsnamn, organisations-
nummer och ID06-kortnummer samt status som visar om man dr nar-
varande, franvarande eller har gétt. Inga personnummer eller tidsan-

givelser syns.
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Ett anvindande enligt ovanstdende forslag hojer sikerhetsnivan va-
sentligt for savil enskilda personer som foretagen samt underléttar en
siker utrymning av arbetsplatsen vid hindelse av olycka. Som exempel
kan man som platschef, vid arbetsdagens slut, pa ett enkelt sétt kon-
trollera att inga personer blivit kvar pa arbetsplatsen. Ett annat exem-
pel 4r att det underlittar att svara pa fragor frin anhdriga och kollegor
som ringer och sker en person och frégar om personen dr kvar pd ar-
betsplatsen eller inte. Det ir till gagn for s&val foretaget som de en-
skilda personerna eftersom det gr att fa en bittre 6verblick kring vil-
ka personer som finns pa byggarbetsplatsen.

Den s.k. UE-/Arbetsgivarlistan ska 16pande kunna lasas pd bildskirm
och kunna skrivas ut av platschef, eller motsvarande ansvarig pa en
byggarbetsplats, samt pa forekommen anledning av facklig motpart
enligt gillande kollektivavtal. Inga personnummer eller tidsangivelser
syns pa skirmen eller vid utskrift.

Ett anvindande enligt ovanstiende forslag forsvarar skatteundandra-
gande i byggprojekten samt 6kar kontroller av entreprenadkedjor.

2. Registrering av behérigheter/kompetenser i en databas
For att ytterligare sikerstilla sikerhetsarbetet inom byggarbetsplat-
serna foreslds dven att en platschef, eller motsvarande ansvarig pa
byggarbetsplatsen, kan anvinda ID06-systemet for att sakerstélla att
personer som ska vara pa byggarbetsplatsen har behérighet (yrkesrela-
terad) att anvinda maskiner, utrustning samt kan vidimera kompetens
inom arbetsmiljs, sikerhet och ovriga, for arbetets utfoérande, relevan-
ta behorigheter. Uppgifter lagras i enlighet med respektive behérig-
hets giltighetstid.

I dagsliget finns inget samlat verktyg for att kunna géra en tilltrades-
kontroll avseende de personer som ska komma in pa en byggarbets-
plats. Det innebir att personer utan yrkesrelaterad behérighet kan
komma in pa en byggarbetsplats och skada sig sjélv och andra genom
att de inte har nédvindig kompetens och kunskap inom exempelvis
arbetsmilj6, sikerhet och vriga, for arbetet, relevanta behdrigheter.

Om behérigheter registreras och en platschef eller liknade far kon-
trollméjligheter kommer sikerheten att 6ka vid byggarbetsplatsen.
Byggarbetsplatsen sitter sjilva, beaktat arbetsplatsens karaktar och
omfattning, villkor fér vad som ska vara yrkesrelaterade behérighets-
krav. Utifrén dessa krav sitts sedan tilltrddsrattigheter for respektive
person. Tilltridesrittigheten kan dven vara tidsbunden och kopplad
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till de tidsknutna behdrighetsgrupperna. Exempelvis kan enskilda
personer och/eller yrkesgrupper beviljas tilltrade till arbetsplatsen en-
dast under vissa tider pa dygnet och/eller vissa tidsperioder.

Den som ger en behéorighet (utbildaren, kunskapsprovaren) registrerar
namn, behdrighet, ID06-kortnummer, personnummer giltighetstid
och registrator via webbplatsen www.ido6.se. Den som registreras har
gett sitt medgivande till detta eller erbjudits mojlighet att neka och er-
bjudits ett alternativ till kompetensvidimering (pappersintyg eller lik-
nande). Sveriges Byggindustrier kommer att ackreditera respektive
ID06-registrator och genom detta reglera hur och pé vilket sétt uppgif-
terna ska registreras, forvaltas och administreras.

Vid kontroll av behérighet s6ker den som kontrollerar pd www.ido6.se
med hjilp av behérighet (alternativ enligt rullista) och kortnumret.
Fragan till www.ido6.se f6ljer av det granssnitt som angivits som vill-
kor for byggarbetsplatsen och svaret anger om tilltrddesvillkoret ar
uppfyllt eller inte.

Funktionen ska dven kunna anvdndas via de ID06-ackrediterade ap-
plikationsleverantdrernas ackrediterade system, med samma innehall
och grinssnitt fér att underldtta tilltrddeskontroll via de kortldsare
som ingdr i de ackrediterade ID06-systemen.

Respektive ID06-innehavare kan fa mojlighet att ta ut ett CV frén
www.ido6.se/cv som enkelt och 6verskadligt visar den registrerades
samlade kompetenser. Nér ett sddant CV ska tas ut av enskild person
maste han eller hon logga in med anvindarnamn och lésenord (per-
sonnummer plus PIN-kod kopplad till ID06-kortet). Det dr endast in-
dividen sjalv som kan ta ut ett CV.

Tidssummeringar pd organisationsnummer och personnivd

For att motverka férekomsten av osanna fakturor och fér att motverka
skatteundandragande inom byggprojekten foreslés att en platschef, el-
ler motsvarande ansvarig pa byggarbetsplatsen, kan anvinda ID06-
systemet for att gora tidssummeringar pd organisationsnummer och
personnivd. Tidssummeringarna kan sedan stimmas av mot inkom-
mande fakturor och/eller arbetsrapporter fran aktuellt organisations-
nummer fér samma tidsperiod. Uppgifterna lagras under en for pro-
jektet rimlig tidsperiod, dock maximalt i enlighet med Datainspektio-
nens tidigare yttrande.
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Till begiran om samrad har Sveriges Byggindustrier bifogat forslag pa infor-
mationstexter till de registrerade (arbetstagarna).

Datainspektionens svar

Med anledning av Sveriges Byggindustriers begiran om yttrande lamnar Data-
inspektionen foljande information. Observera att svaret inte tar upp alla be-
stimmelser i personuppgiftslagen (1998:204) som kan bli tillimpliga.

Datainspektionen vill pAminna om att det ar den personuppgiftsansvariges
uppgift att sjilvstindigt och pa eget ansvar se till att behandlingen av person-
uppgifter féljer personuppgiftslagen. Inspektionen har inte méjlighet att lam-
na bindande uttalanden om den behandling av personuppgifter som du be-
skriver ar tillaten eller inte. Sddana bindande uttalanden kan endast lamnas i

var tillsynsverksamhet.

Vem dr personuppgiftsansvarig fér behandlingen av personuppgifter i ID06?
Med personuppgiftsansvarig menas den som ensam eller tillsammans med
andra bestimmer dndama&len med och medlen for behandlingen (3 § person-

uppgiftslagen).

Rent generellt kan sigas att samradsbegdran r otydlig vad géller personupp-
giftsansvaret. Frdgan ar i vilken mdn och i vilken utstrackning som Sveriges
Byggindustrier respektive varje general-/totalentreprendr ar personuppgifts-
ansvarig for hela eller delar av den behandling som man nu foreslar. Det giller
sarskilt den nationella kompetensdatabas som man vill skapa (se avsnittet
nedan om registrering av behdrigheter och kontroll av behérigheter). Det &r
viktigt att Sveriges Byggindustrier klargér vem som ar personuppgiftsansvarig
for vilken behandling i systemet. Med personuppgiftsansvaret féljer ocksa de
rittigheter och skyldigheter som framgdr av personuppgiftslagen.

I informationen till de registrerade maste det dven tydligt framga vem som &r
personuppgiftsansvarig inklusive kontaktuppgifter. Sveriges Byggindustrier
bér se ver informationen i denna del. Som exempel pé otydligheten kan
nimnas att det i den reviderade informationen till arbetstagaren avseende
kortkvittens anges bland annat att "utkvittering av ska ske hos den person-
uppgiftsansvarige (registeransvarige) hos arbetsgivaren”. Den som &r person-
uppgiftsansvarig ir ett foretag eller organisation, inte en enskild medarbetare.

De grundliggande kraven och bestimmelsen om tilldten behandling

De grundliggande kraven i g § personuppgiftslagen innebar att personuppgif-
ter ska behandlas i enlighet med god sed. De far bara samlas in for sarskilda,
uttryckligt angivna och berdttigade andamal och de far inte behandlas for
nagot indamal som &r ofdrenligt med det for vilka uppgifterna samlades in.
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Uppgifterna som behandlas ska ocksa vara adekvata och relevanta i férhallan-
de till indamalet och uppgifterna far inte sparas langre dn vad som ar néd-
vandigt for andamalet.

I 10 § personuppgiftslagen finns en uttémmande upprakning av i vilka fall
som en behandling av personuppgifter ar tillaten. Huvudregeln ar att en be-
handling ir tilldten med stod av ett samtycke frén den registrerade, i detta fall
arbetstagaren. For att ett samtycke ska vara giltigt krévs att det dr frivilligt,
sarskilt och informerat dvs. ldmnat efter att den registrerade fatt tillrackligt
information om behandlingen. For en arbetstagare kan det vara svart att lJam-
na ett samtycke eftersom denne ofta befinner sig i en beroendestallning i for-
héllande till arbetsgivaren och darfér i praktiken inte har ett fritt val.

Personuppgifter far, enligt 10 § punkten f personuppgiftslagen, behandlas
utan samtycke om behandlingen ar nédvandig for att ett andamal som ror ett
berittigat intresse ska kunna tillgodoses, om detta intresse viger tyngre an
den registrerades intresse av skydd mot krankningar av den personliga integ-
riteten. Huruvida en arbetsgivare eller Sveriges Byggindustriers intresse av att
behandla uppgifter avseende en arbetstagare inom byggindustrin far avgoras
med hinsyn till omstindigheterna i det enskilda fallet. Vid denna bedémning
bér man bland annat ta hdnsyn till om 4ndamalet med behandlingen gér att
uppn4 pd ett annat, mindre integritetsingripande, sitt. Andra faktorer som
har betydelse 4r om den personuppgiftsansvarige informerat den anstallde,
om det finns vil avvigda gallringsrutiner samt om det finns ett skydd mot
obehorig dtkomst.

Realtidskontroll av ndrvaroférteckningen
Ett avindamalen, med att utoka mojligheterna for platschef eller liknande att
ta del av nirvarolistan i realtid, ar sikerhetsskal.

Som redan konstaterats i Datainspektionens tidigare beslut frdn 2007 kan
arbetsgivarens intresse av att veta vilka personer som befinner sig pé en ar-
betsplats motiveras av sikerhetsskal. En byggarbetsplats, sarskilt storre sdda-
na, ir svara att verblicka och har en stor cirkulation av personer som under
olika tillfillen under byggets skede har ratt att vistas pa arbetsplatsen. Sveriges
Byggindustriers forslag pa utvidgning av mdjligheterna att ta del av informa-
tionen i realtid avseende vem som befinner sig pa byggarbetsplatsen framstar
som berittigad i forhéllande till den sakerhetsh&jande effekten. Det kan, vil-
ket dven angetts som exempel, uppkomma situationer nar det finns ett behov
av att kunna kontrollera nirvaron vid arbetsdagen slut for att utesluta att na-
gon byggarbetare skadas och finns kvar pd arbetsplatsen. Det gar inte heller
att utesluta andra situationer nar det, ur ett sikerhetsperspektiv, ar motiverat
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att platschef eller motsvarande kan ta del av ndrvarolistan, i realtid, under

arbetsdagen.

Ett annat indamal med att uté6ka méjligheterna for platschef eller liknande att
ta del av nirvarolistan i realtid &r férsvarande av skatteundandragande och
s.k. svart arbetskraft pa byggarbetsplatsen.

I det nuvarande systemet har general-/totalentreprendren och Skattemyndig-
heten méjlighet att, i efterhand, kontrollera ndrvarolistan frdn en sarskild
arbetsplats. Enligt Sveriges Byggindustrier skulle en méjlighet att i realtid
kunna ta del av nirvarolistan och stimma av nuldget med den personal som
befinner sig pa byggarbetsplatsen forsvara for oseriosa byggforetag att placera
svart arbetskraft pa byggarbetsplatsen. Datainspektionen delar uppfattningen
att en sddan mojlighet till nutidskontroll skulle 6ka mdjligheterna till att upp-
tiacka svart arbetskraft.

Intresset for general-/totalentreprendren, med hansyn till sakerheten och
méjligheterna till kontroll f6r att forsvédra svartarbete, att kunna ta del av real-
tidsinformation om den anstéllde ska vigas mot det integritetsintrdng som
behandlingen innebar. Under forutsittning att arbetstagarna informeras pa
ett tydligt sitt om behandlingen, att varje realtidskontroll av information log-
gas s3 att det i efterhand gér att se vem som tagit del av uppgifter samt att en-
dast den begrinsade information som Sveriges Byggindustrier uppgett visas
pa skirmen, viger entreprendrens intresse att behandla uppgifterna 6ver.
Kontroller fér dessa syften kan darfor, enligt Datainspektionen bedémning,
ha stdd i en intresseavvigning enligt 10 § punkten f personuppgiftslagen.

De uppgifter, som redan idag registreras och som fortsittningsvis kommer att
registreras, fir anses relevanta for de ovan angivna nya dandamélen. Den be-
skrivna behandlingen far i 6vrigt anses uppfylla de grundldggande kraveni g §
personuppgiftslagen.

Sveriges Byggindustrier har dven tagit upp att en realtidskontroll av narvaro-
forteckningen skulle kunna anvindas for att svara pa fragor fran anhdriga och
kollegor huruvida en arbetstagare ar kvar pa arbetsplatsen eller inte. Det &r
vildigt tveksamt om en sddan behandling kan anses ha stdd i en intresseav-
vigning, En sidan behandling kraver sannolikt ett samtycke frdn varje arbets-
tagare. Behandlingen &r inte motiverad utifrdn ett sakerhetsperspektiv utan
far snarast ses som en service. Det finns ocks& normalt andra alternativ, for
den anhérige/kollegan som vill fa tag pé en arbetstagare, an att vdnda sig till

entreprenoren.
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Vad slutligen giller mojligheterna for fackliga organisationer att ta del av in-
formation ur ID06-systemet s& styrs dessa av arbetsréttsliga regler, som kan
gilla istallet for bestimmelserna i personuppgiftslagen.

Registrering av behérigheter och kontroll av behorigheter

Sveriges Byggindustrier onskar registrera uppgifter om kompetenser inom
arbetsmiljo, sikerhet och 6vriga, for arbetets utférande, relevanta behérighe-
ter. Det ir till exempel friga om att registrera behorigheter att anvanda ma-

skiner och annan utrustning.

Datainspektionen har i flera andra sammanhang konstaterat att en arbetsgi-
vare kan registrera faktauppgifter om anstdllda i kompetensdatabaser efter en
intresseavvagning eller med stdd av samtycke fran den registrerade.

Som Datainspektionen uppfattar det kommer Sveriges Byggindustrier vara
personuppgiftsansvarig for registreringen av kompetenser. Framst bygger Da-
tainspektionen denna uppfattning pa att det kommer skapas en nationell da-
tabas dver kompetenser som ligger utanfor general-/totalentreprendrens om-
réde. Registreringen kommer vara kopplad till den enskilda individen genom
ID06-kortet och inte nédvindigtvis till en viss byggarbetsplats. Systemet ska
ocks& administreras via ett webbgranssnitt (www.ido6.se) och de som utfardar
behérigheter eller liknande ska kunna gora det via webbgranssnittet. Den en-
skilde arbetstagaren ska ocksd ha méjlighet att logga in och se en 6versikt ver
sina behorigheter. Som papekades inledningsvis maste Sveriges Byggindustri-
er se over vem som ir personuppgiftsansvarig for behandlingen.

Oaktat vem som ir personuppgiftsansvarig vill Datainspektionen pdpeka fol-

jande.

Vid hantering av maskiner och annan utrustning kan en felaktig anvindning
fa férodande konsekvenser och leda till svédra olyckor och personskador. Det

kan vara svirt for arbetsledningen, speciellt vid storre byggarbetsplatser, ge-

nom personlig kinnedom ha kontroll 6ver att personalen har nédvindig be-
hérighet. Den beskrivna registreringen av behdrigheter syftar enligt Sveriges
Byggindustrier till att 6ka sdkerheten pa byggarbetsplatsen.

De uppgifter som kommer att registreras far anses relevanta fér indamalet att
forebygga olyckor och 6ka sikerheten och den beskrivna behandlingen fér i
évrigt anses uppfylla de grundldggande kraven i 9 § personuppgiftslagen. Sve-
riges Byggindustrier har framf&rt att behandlingen kommer att ske med stéd
av ett samtycke frén arbetstagaren. Under forutsittning att arbetstagarna in-
formeras om behandlingen pa sddant sdtt som anges i 23-26 §§ personupp-
giftslagen och att den enskilde har en faktisk méjlighet att sdga nej, instam-
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mer Datainspektionen att behandlingen kan ske med stod av ett samtycke.
Det kan dven argumenteras om inte behandlingen dven skulle kunna anses ha

stod i en intresseavvagning.

Datainspektionen vill pdminna om vikten av att ha rutiner fér att ta hand om
och administrera klagomal och liknande avseende behérigheter. Det maste
vara mojligt for den enskilde, som kanske saknar en behérighet som han eller
hon faktiskt har, att vinda sig till den personuppgiftsansvarige och begdra
rittelse. Informationen ar ocksé viktig och mojligheten for den enskilde att
logga in och ta del av information om sig sjélv ar positiv. Inloggningsfunktio-
nen ersitter dock inte Gvrig rétt till information som den enskilde har, till
exempel ritten att f3 ett registerutdrag efter ansokan enligt 26 § personupp-
giftslagen.

Tidssummeringar pd organisationsnivd och personnivd

Syftet med tidssummeringarna ar enligt Sveriges Byggindustrier att ge gene-
ral-/totalentreprenéren en mojlighet att kontrollera arbetad tid mot fakture-
rad tid. Kontrollen ir tdnkt att motverka forekomsten av osanna fakturor och

skatteundandragande.

Att en entreprendr har ett intresse av att kunna kontrollera fakturerad arbets-
tid med den registrerade arbetstiden i ID06-systemet far anses vara klart. Da-
tainspektionen stéller sig dock frigande till om denna kontroll behover ske
med hjilp av uppgifter pa individniva. For att kunna kontrollera en underent-
reprendr torde det vara tillrdckligt att fa tillgang till och anvdnda den sam-
manlagda rapporterade tiden frdn underentrepren6rens samtliga anstallda.
Om s4 ar fallet strider funktionen att kunna sammanstélla pa individniva for
detta indamal mot de grundldggande kraven i personuppgiftslagen.

Detta yttrande har beslutats av tillsynschefen Britt-Marie Wester i ndrvaro av

Jonas Agnvall, féredragande.

s yn-wd

Jonas Agnvall

!
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